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ABSTRACT

The advantages of Internet use are innumerable, especially in
terms of communication, and have led to an increase in online
interactions, which in turn has increased the risks of being a
victim of various punishable criminal behaviors, mainly of a
patrimonial nature, pornography and organized crime, however, in
many cases these behaviors are preventable. The information and
education of Internet users are the most effective means for the
prevention of damages caused by Malware, Phishing, Pharming
and cyberbullying, managing to reduce the threats if we implement
security and privacy settings appropriate to the use we make in
our devices in addition to the installation of antivirus and updates
that add security locks and achieve the proper transmission of
information, coupled with the correct humanized behavior of each
of the users without discrimination, signaling and offenses to keep
all browsing as a safe place.
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Introduccion

y nos convirtieron en usuarios de algunas
herramientas esenciales en la transmision y
recepcion de datos en general.

Segun datos del Banco Mundial, en los
ultimos cinco anos hubo un incremento de
usuarios de Internet, ya que de 40.90% de la
poblacion mundial que lo empleaba en 2015
se llegd a 56.72% en 2019. Tan solo en México,
hasta 2020, habia 72% de usuarios, lo que

a contingencia sanitaria

causada por el virus SARS-

CoV-2 ha cambiado todas

las interacciones humanas,
obligdndonos a buscar una

manera de mantener distanciamiento social
Y, a la par, realizar diversas actividades

22

cotidianas. Esto ha revolucionado la forma
en que compramos, vendemos, trabajamos,
0 nos entretenemos, educamos, divertimos
y numerosas actividades mds. Tales acciones
incrementaron la navegaciéon en Internet
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se traduce en 84.1 millones de personas que
interaccionan de alguna forma en la red y en
cada una de estas actividades van dejando una
huella digital (Instituto Nacional de Estadistica
y Geografia [INEGI], 2021) (Figura 1).
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Figura 1. Poblacion usuaria de Internet en México, 2015-2020.
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Fuente: Tomado de Instituto Nacional de Estadistica y Geografia (2021, 22 de junio). En México hay 84.1 millones de usuarios de internet y 88.2 millones
de usuarios de teléfonos celulares: ENDUTIH 2020 [Comunicado de prensa]. (p. 4).

El incremento de usuarios y actividades en ... IX. Ciudadania Digital: Condicién que
Internet también conlleva el aumento de riesgos identifica a una persona a través de medios
y formas en las que podemos ser engafiados digitales para realizar tramites, servicios, asi
suplantados. estafados. o de sufrir robo de’ como actos juridicos y administrativos a cargo

pia L ’ . de la Administracion Publica y las Alcaldias de la
propiedad intelectual, por ello es esencial hablar Ciudad de México (Ley de Ciudadania Digital de
de ciberseguridad y ciudadania digital. la Ciudad de México, 2020).

Con la reforma al articulo 1803 del Cédigo
Civil para el Distrito Federal. Se expidi6 la Ley | Por lo tanto, el ciudadano digital es la persona
de Ciudadania Digital de la Ciudad de México | capaz de ejercer sus derechos y obligaciones en
(vLex, 2020) que define, en su numeral segundo, | el uso de las tecnologias de la informacion y la
fraccién novena: comunicacion (TIC).?

2En México es poco el avance en las cuestiones sobre la ciberseguridad, la Secretaria de Seguridad Ciudadana cuenta con una Unidad de Policia
Cibernética que mantiene un monitoreo de 24 horas en redes y fuentes abiertas de Internet; ofrece platicas informativas para la prevencion de
los delitos cibernéticos e informa acerca de las alertas creadas, principalmente, a partir de las denuncias de la poblacion. Entre las acciones mas
importantes se encuentra el reconocimiento y prevencion de conductas delictivas. La victima de un delito cibernético puede contactar con esta
unidad a través del correo electrénico policia.cibernetica@ssc.cdmx o del teléfono 52425100 ext. 5086. Gobierno de la Ciudad de México. (s.f.).
Secretaria de Seguridad Ciudadana. https://www.ssc.cdmx.gob.mx/organizacion-policial/subsecretaria-de-inteligencia-e-investigacion-policial/
policia-cibernetica. https://www.ssc.cdmx.gob.mx/
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Riesgo en linea

La intencion de los delitos cibernéticos es afectar
al usuario, principalmente en su patrimonio,
aunque existen otros perjuicios a los bienes
juridicos tutelados (vida, seguridad, libertad,
integridad, libertad sexual, etc.), como los casos
de pornografia y delincuencia organizada. Por
lo general, los infractores acceden de forma
ilegal a la informacion personal contenida en los
dispositivos electrénicos de los usuarios, o con
programas que descargan, y entre los riesgos mas
comunes se enlistan los siguientes:

1. Software malicioso y virus. Son programas
disenados para dafiar el dispositivo y robar
informaciéon del usuario, o ambos, y operan
de distintas formas: ya sea monitoreando la
actividad en Internet, guardando y enviando
datos, ocupando espacio de almacenamiento,
eliminando o dafiando archivos, o mostrando
publicidad; se puede instalar con autorizacién del
usuario, o sin ella, segun el tipo de malware.

2. Phishing y Pharming. Es la “Estafa que
tiene como objetivo obtener a través de internet
datos privados de los usuarios, especialmente
para acceder a sus cuentas o datos bancarios”
(Oxford Dictionary, 2022). Se realiza mediante la
recepcion de un correo electronico o mensajeria
instantanea con aparente remitente de persona
“conocida” o “institucion reconocida’, con los que
se engana a los usuarios para que proporcionen
sus datos personales.

3. Ciberacoso. Se refiere al comportamiento
que busca perjudicar de forma reiterada a una
persona o un grupo, mediante mensajes o
contenidos, expresados en burlas, humillacion y
discriminacion. Este hostigamiento repercute de
forma fisica, mental o emocional en la victima y
le genera verglenza, temor, terror, frustracion,
tristeza y depresion.

En México, en 2020, el INEGI implement6 un
moddulo para denunciar el ciberacoso y generar
informacion estadistica sobre este ciberdelito, del

que se observan como principales resultados los

siguientes:
De acuerdo con los resultados de la Encuesta
Nacional sobre Disponibilidad y Uso de las
Tecnologias de la Informacién en los Hogares
(ENDUTIH) 2020, en México, 75% de la poblacion
de 12 anos y mas utilizé Internet en cualquier
dispositivo en el periodo comprendido entre julio
y noviembre de 2020.
De la poblacién usuaria de Internet referida en el
parrafo anterior, 21% declar6 haber vivido, entre
octubre de 2019 y noviembre de 2020, alguna
situacion de acoso cibernético por las que se indagd,
siendo mayor para mujeres (22.5%) que para los
hombres (19.3%). Los adolescentes y jovenes son
los mas expuestos: 23.3% de los hombres de 20 a
29 afios y 29.2% de las mujeres de 12 a 19 afios,
sefialaron haber vivido algin tipo de ciberacoso.
..De la poblacion usuaria de internet, 21% vivid
alguna situacién de acoso cibernético en los
ultimos 12 meses. Esto equivale a 16.1 millones
de personas de 12 aflos y mas usuarios de internet
a través de cualquier dispositivo durante 2020 en
México, 9 millones de mujeres y 7.1 millones de
hombres. (Figura 2).

Figura 2. Comparativo estadistico del periodo 2019-2022,

de poblacion de 12 en delante que padecio ciberacoso.

Porcentaje de la poblacion de 12 afios y mas que experimentd
alguna situacion de ciberacoso en los ultimos 12 meses?

23.9 24.2
21.0* :

Nacional Hombres

Fuente: INEGI. Médulo sobre Ciberacoso 2019 y 2020.

22.5*

Mujeres

* En estos casos si existié un cambio estadisticamente significativo con respecto del ejercicio anterior.

Fuente: Tomado del Instituto Nacional de Estadistica y Geografia (2021, 5 de julio).
Moédulo sobre ciberacoso 2020. [Comunicado de prensa]. (p. 7).
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También se muestra que los rangos de edad de las victimas influyen: quienes mas sufren por estas
conductas delictivas son las mujeres de entre 12 y 19 anos (Figura 3).

Figura 3. Comparativo de poblacion victima de ciberacoso por edades (2020).

Porcentaje de poblacién victima de ciberacoso en los
ultimos 12 meses’', por sexo y rango de edad

Voces y Saberes. Afio 2 nim. 04 marzo-junio 2022

29.2 29.0
23.3
22.2
201 219
17.6
15.0 14.

De12a19afos De20a29afos De30a39%anos Ded0ad9anos DeS50a59anos De 60 afosymas

Hombres SN Wujeres

Fuente: INEGI. Médulo sobre Ciberacoso 2020.

Fuente: Tomado del Instituto Nacional de Estadistica y Geografia (2021, 5 de julio). Médulo sobre ciberacoso 2020. [Comunicado
de prensa]. (p. 7).

En cuanto al nivel de estudios de las victimas, se observa que quienes tienen el nivel basico de estudios
sufre mayor ciberacoso, pero es importante apuntar que a menor edad, mayor vulnerabilidad, por lo
que no es sorpresa que en niveles de estudios mas elevados se reduzca esta conducta (Figura 4).

Figura 4. Comparativo de poblacion victima de ciberacoso por nivel escolar
(2019-2020).

Porcentaje de la poblacion de 12 afios y mas que experimenté alguna situacion de
ciberacoso en los ultimos 12 meses’, segun nivel de escolaridad

Il lI
H : 02 [l 310
31.8 31.0
374 38.2
L 2010 W 2020 |
Total [ 2019 f 2020 J 2018 ] 2020

Nota: Los porcentajes de Mujeres y Hombres se calcularon con relacién al total nacional por nivel educativo. Se excluye
informacién de la poblacién sin escolaridad y no especificado.
Fuente: INEGI. Mddulo sobre Ciberacoso 2019 y 2020.

37.3

Fuente: Tomado del Instituto Nacional de Estadistica y Geografia (2021, 5 de julio). Mddulo sobre ciberacoso 2020.
[Comunicado de prensa]. (p. 12).
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De las situaciones reportadas que
experimentan las victimas, el acoso de indole
sexual es de las conductas mas repetitivas, donde
35.9% de las mujeres recibieron insinuaciones
o propuestas sexuales, y 31.3%, también de
mujeres, informé que recibié contenido sexual
sin solicitarlo (Figura 5).

Figura 5. Comparativo de situaciones de ciberacoso por
género (2020).

Distribucién porcentual de las situaciones de ciberacoso
experimentadas en los ultimos 12 meses’ por sexo

Contacto mediante identidades falsas

|I

Mensajes ofensivos

Llamadas ofensivas

Provocaciones para reaccionar de forma negativa . m

Suplantacién de identidad

Recibir contenido sexual 5 . Ml.l]eres

Rastreo de cuentas o sitios web

Insinuaciones o propuestas sexuales
Criticas por apariencia o clase social

Publicacién de informacion personal

Fuente: INEGI. Médulo sobre Ciberacoso 2020.

Fuente: Tomado del Instituto Nacional de Estadistica y Geografia (2021, 5 de julio).
Médulo sobre ciberacoso 2020. [Comunicado de prensa]. (p. 14).

Mitigacién del riesgo

La principal medida de seguridad disponible
es la actualizacion de los equipos, ya que
los creadores y proveedores de software
se encuentran en constante estudio de los
programas daiinos y anaden innovaciones a
los candados de seguridad y posibles fallas para
proteger nuestros equipos.

Asimismo, el uso adecuado de antivirus
también puede protegernos y alertarnos sobre
posibles intrusos o algun programa maligno.
Otra medida basica es la proteccion de nuestro
nombre, informacién personal e imagen;
pues, al igual que en la vida fuera del Internet,
es necesario verificar con quién y cémo
compartimos nuestros datos.

La Ley de Proteccion de Datos Personales
para el Distrito Federal (2014), en su articulo 2,
define datos personales como

La informacién numérica, alfabética, grafica,
acustica o de cualquier otro tipo concerniente a
una persona fisica, identificada o identificable.
Tal y como son, de manera enunciativa
y no limitativa: el origen étnico o racial,
caracteristicas fisicas, morales o emocionales,
la vida afectiva y familiar, el domicilio y
teléfono particular, correo electrénico no
oficial, patrimonio, ideologia y opiniones
politicas, creencias, convicciones religiosas
y filosoficas, estado de salud, preferencia
sexual, la huella digital, el ADN y el nimero de
seguridad social, y analogos.

Por lo tanto es recomendable no publicar
en redes sociales o paginas poco confiables
el domicilio particular y laboral, o imagenes
que los muestren o evidencien; de igual forma
con nuestro correo electronico, es preferible
mantenerlo de forma discreta u oculto, o bien,
crear diferentes cuentas para diferentes usos:
laboral, personal, compras, promociones, redes
sociales, u otros usos.

Otras  precauciones relacionadas son
revisar de forma periddica la privacidad de
nuestras cuentas y aplicaciones, evitar la
sobreexposicion de nuestra informacién vy
establecer configuraciones como notificaciones
de etiquetas, con el fin de disminuir los riesgos
de suplantacion o robo de informacion.

Por otro lado, Internet es un canal de dos
vias, por lo que debemos tener presente que
algun usuario nos puede danar, pero nosotros
también podemos danar a otros; por ello
es importante hacer publicaciones y emitir
opiniones de forma sensata y prudente, evitando
juicios o senalamientos mal intencionados,
discriminatorios y que contengan un lenguaje
éticamente correcto.

Otra herramienta de ayuda es mantener
contrasefias seguras y una para cada aplicacion;
se sugiere que contenga palabras dificiles
de adivinar y evitar en estas el uso de fechas
importantes. En la red se pueden encontrar
administradores de contrasefias muy confiables,
que facilitan la tarea de conservaciéon y
su actualizacién. Es conveniente tener la
configuracién de “verificacion de dos pasos”

Voces y Saberes
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para el inicio de sesiones, ya que esto bloquea
casi por completo el robo de nuestras cuentas e
informacion.

Es recomendable vigilar en manos de quién
se encuentran nuestros dispositivos moviles,
que el PIN no sea un patrdn facil de descifrar
y usar uno distinto para cada dispositivo, esto
mantiene nuestra informacion a salvo.

Asimismo, se  recomienda  verificar
los remitentes de correos electronicos y
mensajeria instantanea, o las url® y los archivos
que descargamos; asi como desconfiar de
aplicaciones o sitios que nos piden datos
personales que solo deben tenerlasinstituciones
o dependencias, ya que estas acciones pueden
evitar que seamos victimas de delitos.

En cuanto a una navegacion segura, es
importante restringir nuestro uso de redes
publicas o abiertas y, en caso de requerir su
empleo,

no abrir aplicaciones bancarias o ingresar
datos sensibles mientras estemos conectados a
esa red; ademads, comprobar las configuraciones
de seguridad de nuestros dispositivos y de
nuestras cuentas de redes sociales, correo y
demds servicios; verificar la fuente de donde
obtenemos informacién y evitar la difusion de
noticias falsas.

Conductas sancionadas

Al navegar por Internet podemos ser objeto
de diversos delitos, por ello, los legisladores
trabajan para incorporar los temas especificos
sobre delitos cibernéticos. Sin embargo, la tarea
legislativa y sancionadora se dificulta por la

manera tan acelerada en la que se incrementan
el uso y los sistemas de Internet; asi como los
mecanismos nuevos que se implementan a
cada dia, aunado a la complejidad de seguir
los rastros y a los individuos que cometen los
delitos. No obstante, algunas de estas conductas
ya se encuentran tipificadas en las diversas
leyes federales y locales.

Ejemplo de lo anterior se encuentra en el
Codigo Penal Federal que sefiala y castiga
conductas que pueden encuadrarse en los
delitos antes descritos:

Ataques a las vias de comunicacion y violacién
de correspondencia. Articulo166 Bis. A las
personas que por razon de su cargo o empleo en
empresas de telecomunicaciones, ilicitamente
proporcionen informes acerca de las personas
que hagan uso de esos medios de comunicacion,
se les impondrd pena de tres meses a tres afos
de prision y seran destituidos
¥ de su cargo.

Violacién de correspondencia. Articulo
177. A quien intervenga comunicaciones
privadas sin mandato de autoridad judicial
competente, se le aplicardn sanciones de
seis a doce afios de prision y de trescientos a
seiscientos dias multa.

Pornografia. Comunicacién de Contenido Sexual
con Personas Menores de Dieciocho Afos de
Edad o de Personas que no tienen Capacidad para
comprender el Significado del Hecho o de Personas
que no tienen la Capacidad para Resistirlo.
Articulo 199 Septies. Se impondra de cuatro a
ocho afos de prision y multa de cuatrocientos a
mil dias multa a quien haciendo uso de medios de
radiodifusién, telecomunicaciones, informaticos
o cualquier otro medio de transmisién de datos,
contacte a una persona menor de dieciocho
anos de edad, a quien no tenga capacidad de
comprender el significado del hecho o a persona

3Una URL (Uniform Resource Locator) es la direccion Unica y especifica de cada pagina o recurso que existe en la web. Cada pagina y
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que no tenga capacidad para resistirlo y le
requiera imagenes, audio o video de actividades
sexuales explicitas, actos de connotacion sexual, o
le solicite un encuentro sexual.

Violaciéon a la Intimidad Sexual. Articulo
199 Octies. Comete el delito de violacion a la
intimidad sexual, aquella persona que divulgue,
comparta, distribuya o publique imdgenes,
videos o audios de contenido intimo sexual de
una persona que tenga la mayoria de edad, sin su
consentimiento, su aprobacion o su autorizacion.
Asi como quien videograbe, audiograbe,
fotografie, imprima o elabore, imégenes,
audios o videos con contenido intimo sexual
de una persona sin su consentimiento, sin
su aprobacion, o sin su autorizacion. Estas
conductas se sancionaran con una pena de tres a
seis afios de prisiéon y una multa de quinientas a
mil Unidades de Medida y Actualizacién.

Fraude. Articulo 386. Comete el delito de fraude
el que engailando a uno o aprovechandose del
error en que éste se halla se hace ilicitamente de
alguna cosa o alcanza un lucro indebido.

El delito de fraude se castigard con las penas
siguientes:

L- Con prision de 3 dias a 6 meses o de 30 a 180
dias multa, cuando el valor de lo defraudado no
exceda de diez veces el salario;

IL.- Con Prisién de 6 meses a 3 anos y multa de
10 a 100 veces el salario, cuando el valor de lo
defraudado excediera de 10, pero no de 500 veces
el salario;

III.- Con prision de tres a doce ailos y multa hasta
de ciento veinte veces el salario, si el valor de lo
defraudado fuere mayor de quinientas veces el
salario.

Extorsion. Articulo 390. Al que sin derecho obligue
a otro a dar, hacer, dejar de hacer o tolerar algo,
obteniendo un lucro para si o para otro o causando
a alguien un perjuicio patrimonial, se le aplicaran
de dos a ocho afios de prision y de cuarenta a ciento
sesenta dias multa. (Cédigo Penal Federal, 2021).

4La INTERPOL es una organizacién intergubernamental que cuenta con 194 paises miembros. Ayudando a la policia de estos paises a

colaborar entre si para hacer del mundo un lugar méas seguro.

Estas conductas sancionadas se incluyen en
el Cédigo Penal Federal vy, si fuimos victimas
de ellas, podemos realizar una denuncia con
base en este instrumento, no importa si fueron
cometidas en linea o fuera de esta.

Sin embargo, se debe observar que en algunos
tipos penales (con sus diferentes atenuantes
y agravantes) no se logra el enjuiciamiento
y dictado de la sentencia respectiva, porque
los delincuentes son expertos en ocultar sus
rastros e identidad y emplean servidores que
se localizan fuera del territorio nacional, o
desvian las sefiales a distintos servidores, porlo
que estariamos frente a la extraterritorialidad
o transnacionalidad; hay casos en los que esto
no se consigue, aun cuando las autoridades
trabajen en colaboracién y con apoyo de
otros organismos o agencias nacionales e
internacionales, para combatir y sancionar
dichos escenarios, incluso con la participacién
de la Organizacion Internacional de Policia
Criminal (INTERPOL). 4

Conclusion

Se requiere trabajar y avanzar a pasos
acelerados en leyes, sistemas, tecnologia y
personal capacitado para la proteccion del
usuario de Internet, considerando los cambios
y adaptandonos al nuevo estilo de vida que nos
exigenestasdinamicas. Asimismo,esfundamental
educar al ciudadano en la prevencion de riesgos
y conductas éticas en el uso de dispositivos
electronicos, para generar relaciones sanas entre
los usuarios y proveedores de servicios. Ademas,
no todos los delitos son cometidos por personas
expertas en sistemas informéticos, también el
usuario con conocimientos basicos en estas
herramientas puede cometerlos, aprovechando la
oportunidad, el desconocimiento, la ingenuidad
o la alteracién emocional de los otros.

Voces y Saberes
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